METTRE EN PLACE

e |dentifier qui accede a quelles
donneées

e Detecter les points d’entree
vulnérables

e Supprimer les acces inutiles

- bensicicos
forte

e Activer la MFA sur toutes les
connexions sensibles

e Opter pour des solutions fluides
(SSO, biometrie)

e Appliquer des politiques de mots de
passe strictes

e Créer des zones sécurisees (micro-
segmentation)

e Limiter la navigation latérale en cas
d’intrusion

e Restreindre I’acces aux fichiers
sensibles

e Déployer un SIEM pour analyser
les logs
e Configurer des alertes automatiques
e Mettre en place des audits de
sécurité reguliers

Sonsibil

La cybersecurité ne repose pas
uniquement sur la technologie, mais
aussi sur les bonnes pratiques des
utilisateurs. Des formations regulieres
permettent de reduire
considéerablement les risques de
phishing et d’attaques internes.
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